Digitales Vertragsmanagement

Smart Contracts —
Was dahintersteckt

Mithilfe einer passenden Software kann man einen automatischen Vertragserfllungs-

prozess ermdglichen, dieser wird Smart Contract genannt. Man kann diesen fir vieles

anwenden. Der Beitrag zeigt einen Uberblick.

Ein Smart Contractist ein auf der Technik
der Blockchain basierendes Computer-
programm, das automatisch abléuft, so-
bald gewisse Bedingungen erfiillt sind.
Die Postfinance schreibt dariiber Folgen-
des: «Smart Contracts sind selbstausfiih-
rende Programme, die auf einer Block-
chain gespeichert werden und beim Er-
fiillen von vordefinierten Bedingungen
eine oder mehrere Transaktionen oder
Funktionen ausfiihren. Einmal ausge-
fithrt, sind die Transaktionen riickver-
folgbar und unwiderruflich.

Weiter sind die Bedingungen sowie die
Funktionen jederzeit nachvollziehbar
und transparent einsehbar. Dies ermog-
licht vertrauenswiirdige Transaktionen
und Vereinbarungen zwischen verschie-
denen Parteien, ohne die Notwendigkeit
einer zentralen Instanz.»

Grundidee und Anwendung

Die Grundidee der Smart Contracts ist
etwa 30 Jahre alt. Das Konzept der Smart
Contracts wurde erstmals 1994 von Nick
Szabo, einem amerikanischen Informati-
ker, entwickelt. Smart Contracts sind somit
lter als der 2008 entstandene Bitcoin.
Szabo definierte Smart Contracts als com-

putergestiitzte Transaktionsprotokolle,
welche die Bedingungen eines Vertrages
ausfiihren. Inzwischen haben sich Soft-
ware und KI natiirlich sehr viel weiterent-
wickelt. 2018 publizierte der Bundesrat ei-
nenumfassenden Bericht {iber «<Rechtliche
Grundlagen fiir Distributed-Ledger-Tech-
nologie und Blockchain in der Schweiz».

kurz & biindig

> Ein Smart Contract ist ein auf der
Technik der Blockchain basie-
rendes Computerprogramm, das
automatisch ablauft, sobald ge-
wisse Bedingungen erfullt sind.

> Der Vertrag kommt zustande,
indem die Vertragsparteien ihre
Willensdusserungen mittels
Technik kundtun.

> Bei langfristigen Verbindungen
mit Smart Contracts kénnen
Anpassungen notig sein, dazu
benltzt man Blockchain-Orakel.
Das sind Drittanbieter-Dienste,
die Smart Contracts mit exter-
nen Informationen versorgen,
was bei Blockchains und Smart
Contracts normalerweise nicht
maoglich ist.

Die Anwendungsbereiche fiir Smart Con-
tracts sind vielfiltig. Uberall, wo mehr als
zwei Parteien involviert sind, um eine
Transaktion abzuwickeln, konnen Smart
Contracts eine effiziente und transpa-
rente Moglichkeit bieten. Bekannte An-
wendungsgebiete sind zum Beispiel Bor-
sen im Bereich DeFi (Decentralized Fi-
nance), Juweliere bei der transparenten
Riickverfolgung von Edelsteinen oder Pi-
lotprojekte im Lieferkettenmanagement.
Man kann mit der Technik aber auch Pu-
blikumsvertrage abschliessen fiir Waren-
und Dienstleistungsangebote. Man un-
terscheidet dabei zwischen Off- und On-
Chain-Vertragen.

Ein rein technischer Vorgang

Der Begriff «Contract» (Vertrag) gilt aus
juristischer Sichtim Zusammenhang von
sogenannten «Smart Contracts» als irre-
fithrend, weil es sich dabei nicht um einen
obligationenrechtlichen Vertrag handelt.
Esist ein Software-Code, der dazu dient,
Funktionen oder Aktionen auszufiihren
und zu protokollieren. Wenn eine nach-
priifbare Bedingung erfiillt ist, vollzieht
die Software eine bestimmte Reaktion,
dasisteinrein technischer und kein juris-
tischer Vorgang.
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Der Vertrag kommt zustande durch die
iibereinstimmenden Willensdusserungen
der Personen, die die Technik beniitzen.
Dadurch werden die technischen Vor-
gange juristisch verbindlich, also die Be-
stellung im Internet, Bestédtigung des An-
bieters, Zuweisungen von Token usw.

Die wesentliche Einschrankung von
Smart Contracts besteht darin, dass man
sie nicht mit Daten und Systemen aus-
serhalb ihres Blockchain-Kontexts ver-
binden kann. Diese Begrenzung ist auf
die Natur der Blockchains zuriickzufiih-
ren, bei der das gleiche Ergebnis bei glei-
cher Eingabe erzielt wird. Dies ist wichtig,
um einen Konsens zu erreichen und ein
grundlegender Aspekt der Blockchains.

Eine erwiinschte Folge ist, dass beim Smart
Contract Auseinandersetzungen von Par-
teien vermieden werden, weil die Technik
genau vorprogrammiert ist, die Vertrags-
erflillung nicht vom individuellen Verhal-
ten der Parteien abhéngig ist und keine
Diskussionen iiber den Vertragsinhalt not-
wendig sind. Problematisch wird es natiir-
lich dann, wenn technische Pannen pas-
sieren und noch schlimmer, wenn Dritte
unrechtmassig das System storen. Ange-
messener Schutz wird auch fiir Smart-
Contract-Systeme empfohlen.

Die Blockchain-Orakel

Beilangfristigen Verbindungen mit Smart
Contracts konnen Anpassungen notig
sein, zum Beispiel wegen sich veran-
dernder Rohstoffpreise. Die Losung fiir
dieses Problem sind Blockchain-Orakel.
Blockchain-Orakel sind Drittanbieter-
Dienste, die Smart Contracts mit exter-
nen Informationen versorgen, was bei
Blockchains und Smart Contracts norma-
lerweise nicht moglich ist. Fiir viele ver-
tragliche Vereinbarungen ist es jedoch
notwendig, relevante Informationen von
Dritten zu bekommen, um die Verein-
barung auszufiihren. Die Orakel wider-
sprechen dem Prinzip, dass in Ablaufe auf
der Blockchain nicht eingegriffen wird.

Blockchain-Orakel sind nicht die Daten-
quelle selbst, sondern die Funktion, die
externe Datenquellen abfragt, tiberpriift
und authentifiziert und dann diese Infor-
mationen weiterleitet, zum Beispiel Preis-
informationen, die erfolgreiche Durch-
fiihrung einer Transaktion, die von einem
Sensor gemessene Temperatur oder die
Dokumentation betreffend Ubergabe der
physischen Ware. Einige Orakel konnen
auch Informationen nicht nur an Smart
Contracts weiterleiten, sondern sie auch
an externe Quellen zuriicksenden.

Off- und On-Chain-Vertrage

Beim Off-Chain-Vertrag schliessen die
Parteien einen Vertrag im herkdmmli-
chen juristischen Sinne ab, ohne dass
dieser Vertragsschluss etwas mit der
Blockchain zu tun hat. Das Computer-
programm wird erst im zweiten Schritt
eingesetzt, um den Vertrag vollautoma-
tisch abzuwickeln.

Beim Vertragsabschluss on chain besteht
zuerst ein Smart Contract. Die Parteien
schliessen in der Folge ihren Vertrag im
juristischen Sinne mithilfe dieses Compu-
terprogramms ab. Der Smart Contract
dient nicht nur zur Durchfiithrung, son-
dern auch bereits zum Abschluss des
Vertrags. Stimmt eine Person den im
Smart Contract enthaltenen Bedingun-
gen zu, so entsteht ein Vertrag im juris-
tischen Sinn (Art. 7 Abs. 3 OR).

Eine Partei kann diese Bedingungen zum
Beispiel dadurch erfiillen, dass sie die
im Smart Contract vorgesehene Summe
eines Krypto-Assets an die angegebene
Adresse iiberweist. Daraus kann man
ableiten, dass die betreffende Person
den im Smart Contract enthaltenen An-
trag annimmt und die Bedingungen ak-
zeptiert.
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Ein Unternehmen kann auf einer Block-
chain einen Smart Contract einrichten, der
als automatische Verkaufsstelle funktio-
niert. Bietet der Smart Contract einer un-
bestimmten Anzahl von méglichen Kunden
ein bestimmtes Produkt oder eine Dienst-
leistung an, so betrachten einige Juristen
das als Einladung, eine Offerte zu stellen.
Dann wiire die Uberweisung des geforder-
tenBetrags der Kryptowédhrung ein Antrag
des Kunden und die Firma nimmt diesen
an, indem sie einen Utility Token iiberweist.
Der Smart Contractkann so programmiert
sein, dass er die Antrédge zusatzlicher In-
teressenten sofort ablehnt und die bereits
bezahlte Kryptowdhrung auf das Konto
des Senders zurtickiiberweist, sobald z.B.
das Produkt ausverkauft ist.

Arten von Token

Nach dem Bericht des Bundesrates kon-
nen Token individuell und sehr unter-
schiedlich ausgestaltet werden. Aus tech-
nischer Sicht kann ganz grundsétzlich
zwischen Native und Non-Native Token
unterschieden werden.

Native Token

Ein Native Token wird im Protokoll einer
Blockchain implementiert und ist fiir
deren Funktionieren zentral. Typischer-
weise wird das Validieren von Blocken
innerhalb einer Blockchain mit diesem
Native Token entschadigt. Der Token ist
damit ein wichtiger Bestandteil des Kon-
sensmechanismus. Beispiele fiir Native
Token sind etwa Bitcoin und Ether.

Non-Native Token

Non-Native Token werden demgegen-
iiber nicht im Protokoll einer Blockchain
selbst, sondern in einem darauf basier-
ten Second-layer-Protokoll oder in einer
Anwendung implementiert. Solche To-
ken werden auf der zugrundeliegenden
Blockchain erfasst und den jeweiligen
Teilnehmern zugeordnet, sind aber nicht
integraler Bestandteil dieser Blockchain
selbst. Mit anderen Worten, die Block-
chain funktioniert auch ohne diese Token.

Utility Token

Utility Token werden im Normalfall auf
einer Blockchain erstellt und ausgegeben.
Sie sind eine Form von Kryptow&dhrung,
die fiir den Zugang zu bestimmten Diens-
ten oder Produkten in einem Blockchain-
Netzwerk verwendet werden. Sie werden
wie Gutscheine oder Eintrittskarten ver-
wendet, um die Kunden zum Zugang
zu bestimmten Funktionen oder Dienst-
leistungen in einem Blockchain-Netz-
werk zu berechtigen. Es gibt jedoch auch
einige Risiken und Herausforderungen
im Zusammenhang mit Utility Tokens.
Eine der grossten ist, dass es schwierig
sein kann, den tatsdchlichen Nutzen ei-
nes Utility Tokens zu bestimmen. Das
kann dazu fithren, dass Investoren oder
Benutzer den Wert des Tokens nicht voll-
standig verstehen.

Security Token

Security Token gelten als Wertpapiere
und unterliegen strengen regulatorischen
Anforderungen. Sie dienen zur Darstel-
lung des Eigentums an einem realen Ver-
mogenswert, auch indem sie ihrem Inha-
ber Eigentumszugriff gewéhren. Security-
Token verbriefen Eigentum, Teileigentum
oder Anteile an einem Vermogenswert
oder Projekt, dhnlich wie herkémmliche
Wertpapiere, zum Beispiel Aktien. Steigt
die Unternehmensbewertung, steigt auch
der Wert des Security Tokens. Unterneh-
men und Inhaber miissen dabei Regulie-
rungen und Bundesgesetze einhalten, wie
etwa den Howey-Testin den USA, der fest-
stellt, ob ein Investitionsvertrag vorliegt
und ob der Token fiir Akquisitionen mit
erwarteter Rendite verwendet wird.

Token - juristische Bedeutung

Im Hinblick auf das Recht unterscheidet
der Bericht des Bundesrates zwischen
zwei Arten von Token:

> Token, die in erster Linie einen Wert in-
nerhalb des Blockchain-Kontexts dar-
stellen, zum Beispiel Kryptowdhrungen
wie Bitcoin. In diesem Fall hat der To-
ken selber einen Wert.

> Token, die ein ausserhalb der Block-
chain bestehendes Recht (Forderung,
Mitgliedschaft, dingliches Recht) ab-
bilden und représentieren sollen. Nach
dem Willen der Parteien repréasentiert
der Token einen ausserhalb der Block-
chain liegenden Wert oder verschafft
Zugang zu einem solchen Wert.

Diese zwei zivilrechtlichen Kategorien
stehen laut Bericht nicht in Widerspruch,
sondern bilden die Grundlage zu der von
der Finma vorgenommenen Unterschei-
dung in Zahlungs-, Nutzungs- und An-
lage-Token. Diese Kategorisierung, wel-
che auch von der Blockchain-Taskforce
getragen wird, ist fiir die finanzmarkt-
rechtliche Qualifikation der Token ent-
scheidend. Aus zivilrechtlicher Sicht ist
auch bei den Nutzungs-Token hdufig von
einer Forderung auszugehen. Wenn ein
Token etwa Zugang zu einer Dienstleis-
tung vermitteln soll, besteht darin die
Abbildung eines werkvertraglichen oder
auftragsdhnlichen Anspruchs.

Zahlungs-Token beziehungsweise soge-
nannte Native Token, deren Wert sich
auf Anwendungen in der Blockchain er-
schopft, stellen nach der wohl herrschen-
den Ansicht rein faktische, immaterielle
Vermogenswerte dar. Sie lassen sich kei-
ner der Hauptkategorien des Zivilrechts
zuordnen. Das Zivilrecht stellt fiir ihre
Ubertragung deshalb auch keine An-
forderungen — und entsprechend keine
Hindernisse —auf. In Bezug auf die Uber-
tragung von Kryptowédhrungen (zum Bei-
spiel Bitcoin, Ether) besteht deshalb kein
Anpassungsbedarfim Zivilrecht.

Ob mit der Verschiebung von Token ganze
Vertragsverhéltnisse formlos {ibertragen
werden kdnnen, ist nicht abschliessend ge-
klart und diirfte stark von der jeweiligen
Ausgestaltung im Einzelfall abhdngen.

Praxisbeispiel

Auch die Universitat Luzern publizierte
einen Bericht iiber Smart Contracts und
Blockchains. Als Beispiel fiir eine prakti-
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sche Anwendungsmoglichkeit nennt der
Bericht den Gesundheitsbereich. Durch
die automatische Abwicklung von Patien-
tenrechnungen zwischen den Kranken-
kassen, Arzten und den Patienten kénnen
Fehler reduziert und massive Kosten-
einsparungen realisiert werden.

Diese Kosteneinsparungen kommen ei-
nerseits durch die Reduktion der Kon-
trollinstanzen und andererseits durch
die Eliminierung der Leistungsbeurtei-
lung zustande. Ganz unproblematisch
sind solche automatischen Zahlungsab-
wicklungen aber gerade in diesem Be-
reich nicht. Die rechtlichen Aspekte, um
die Giiltigkeit solcher Vertrage zu klaren,
stellen momentan eine grosse Hiirde be-
zliglich der Implementierung von Smart
Contracts dar. Zudem wird die Umset-
zung von Smart Contracts mit dem An-
spruch des korrekten Umgangs mit hoch-
sensiblen Patientendaten erschwert. Die
Privatsphére der Patienten muss jeweils
sichergestellt sein, damit der umschrie-
bene Prozess in der Praxis Anwendung
finden kann.

Allgemeine Vorschriften

Es gibt einige allgemeine Vorschriften
fiir Internetvertrdge, die man auch bei
Smart Contracts beachten sollte. Beson-
ders wichtig sind folgende Vorschriften
in Art. 3 s UWG — werden diese nicht be-
achtet, gilt das Angebot als unlauter. Der
Anbieter muss klare und vollstandige
Angaben iiber seine Identitdt und seine
Kontaktadresse einschliesslich derjeni-
gen der elektronischen Post bekannt ge-
ben. Die einzelnen technischen Schritte
zum Vertragsabschluss miissen {iiber-
sichtlich fiir die Kunden gestaltet sein und
so, dass man Eingabefehler vor der Be-
stellung erkennen und korrigieren kann.
Der Anbieter hat die Bestellung des Kun-
den unverziiglich auf elektronischem
Wege zu bestétigen.

Ein Smart Contract gibt die Parteien nur
in Form einer Adresse an, die eine fort-
laufende Nummer ist und mit dieser kann

man eine natiirliche oder juristische Per-
son nicht identifizieren. Notig ware, dass
Smart Contracts die Identitat der Parteien
enthalten und die Plattformen entspre-
chende Programme anbieten miissen.

Weiter gilt auch fiir den Internethandel
die Preisbekanntgabeverordnung (PBV).
Der Anbieter muss den tatsichlich zu
bezahlenden Preis in Schweizerfranken
(Detailpreis) bekannt geben mit dem
gut sichtbaren Hinweis «zahlungspflich-
tig bestellen». Wird die Dienstleistung

iiber einen Fernmeldedienst mit Vor-
bezahlung abgerechnet, miissen die Kun-
den die Annahme des Angebots gegen-
iiber ihrer Fernmeldefirma ausdriicklich
bestatigen (Art. 11 a bis PBV). Man sollte
auch darauf hinweisen, ob der Verkdufer
die Transportkosten zu bezahlen hat.

In der EU gelten fiir den Abschluss von In-
ternetvertrdgen die Informationspflichten
des Anbieters sowie das Widerrufsrecht.
Diese Regelungen beruhen auf der Ver-
braucherrechterichtlinie 2011/83/EU. «

' W Weiterfiihrende Links

> www.postfinance.ch/de/blog/anlagewissen/smart-contracts.html

Abhandlung des Bundesrates:

> www.newsd.admin.ch/newsd/message/attachments/55150.pdf
> www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.

msg-id-73398.html

> https://sites.hslu.ch/applied-data-science/wie-smart-contracts-die-zahlungs-
abwicklung-im-bereich-healthcare-veraendern/

> https://digilaw.ch/smart-contracts/

> www.coinbase.com/de/learn/crypto-glossary/what-is-a-blockchain-oracle-

in-crypto

> www.handelskammerjournal.ch/de/smart-contracts-in-der-rechtspraxis
> www.coinbase.com/de/learn/crypto-basics/utility-tokens-vs-security-tokens-

what-are-the-differences

> www.coinpro.ch/glossar/utility-token/
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